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Seznam uporabljenih simbolov 
 
V pričujočem zaključnem delu so uporabljene naslednje veličine in simboli:  
 
Veličina / oznaka Enota 
Ime Simbol Ime Simbol 
razdalja d meter m 
čas t sekunda s 
frekvenca f Hertz Hz 
Tabela 0.1:  Veličine in simboli 
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Povzetek 
Cilj te diplomske naloge je raziskati tehnologijo LoRaWAN in njene 
zmogljivosti pri delovanju v mestnem okolju.  
Začetek diplomskega dela ponudi krajši pregled nekaterih brezžičnih 
tehnologij, uporabljenih v internetu stvari, med katere sodi tudi LoRaWAN. Sledi 
usmerjeno poglobljen vpogled v tehnologijo LoRaWAN na protokolni ravni. 
Teoretična razlaga nato preide v opis postavitve dejanskega sistema LoRa. Na koncu 
so predstavljeni rezultati testiranja sistema in ugotovitve, ki izhajajo iz le-teh.  
Za testiranje je bilo izbrano mestno okolje, ker je gosto pozidano in nasičeno z 
brezžičnimi komunikacijami različnih tipov. Mesto vsebuje veliko motilnih 
elementov za signal, teh pa je pri testiranju zaželeno imeti čim več.  
Končna ugotovitev je, da bi bilo s premišljeno postavitvijo enega 
združevalnika mogoče zagotoviti omrežje LoRa celotnemu mestu Ljubljana znotraj 
obvoznice. 
 
Ključne besede: internet stvari, LoRaWAN, LoRa, združevalnik, končne 
naprave, domet, učinkovitost 
 
 11 
Abstract 
This diploma focuses on LoRaWAN technology and its capability to operate in 
a city-style environment.  
Firstly, an overall view of wireless access technologies used in Internet of 
Things is presented, since LoRaWAN fits into this category. Explanation of the 
protocol level is given and later enhanced with a practical example of building a 
LoRa system. Finally the results obtained by testing the system in the city of 
Ljubljana are presented and conclusions are drawn from them. 
A city environment was chosen because it is densely populated with buildings 
and different types of wireless communication. A city provides the perfect test bed 
since there is a lot of signal interference which is preferable for signal testing. 
The end conclusion is that with a carefully placed concentrator, the whole city 
of Ljubljana within the highway ring could potentially be covered 
 
Key words: Internet of Things, LoRaWAN, LoRa, concentrator, end devices, 
range, effectiveness 
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1  Uvod 
Kratico IoT sem od začetka študija v letu 2012 srečeval zelo pogosto. Pomeni 
internet of things ali po slovensko internet stvari. Ideja interneta stvari je, da bolj ali 
manj vse naprave, ki tvorijo podatke, le-te na neki točki pošiljajo  internet. Na 
primer, tipalna naprava je lahko neposredno povezana v internet in ima svoj IP-
naslov, ali pa so zajeti podatki preko združevalnika, poslani v obdelavo oblačnim 
storitvam. Tam se ti podatki obdelujejo, hranijo in prikažejo po želji končnega 
uporabnika, ki lahko tudi upravlja z določenimi funkcionalnostmi nekaterih končnih 
naprav. Za primer vzemimo pametno cestno luč z vgrajenimi senzorji, ki merijo, 
koliko energije luč porabi. Luč ima omogočeno še avtomatizacijo in beleženje 
delovanja, obenem pa jo lahko operater po potrebi vključi ali izključi na daljavo. Tak 
pristop je lahko vnesen v naprave od industrijskih generatorjev, električnih števcev, 
števcev za vodo do ogrevanja in hlajenja doma ter v množico drugih naprav. 
1.1  Internet stvari 
Internet stvari v osnovi ni nič novega. Že leta obstajajo različne rešitve nadzora 
in spremljanja določenih sistemov preko interneta. Kar se je spremenilo, je obseg, v 
katerem lahko izvajamo različne rešitve IoT. Elektronska vezja so vse manjša in vse 
bolj učinkovita. IPv6 ima ogromen naslovni prostor. Na splošno je v zadnjih 
petnajstih letih celotna IT industrija močno napredovala. Velik porast dostopnosti 
interneta prav tako pripomore k celotni zgodbi.  
Primer obstoječe izvedbe sistema IoT je spremljanje populacije nosorogov v 
Zimbabveju z namenom preprečevanja krivolova. Vsak nosorog je opremljen z 
napravo, ki sporoča svojo lokacijo in življenjske znake nosoroga. Če je žival 
ogrožena, naprava to zazna, kar omogoča takojšen odziv ekip za preprečevanje 
krivolova. 
Možnosti za uporabo rešitev IoT na ravni mesta je ogromno. Tipala za 
merjenje vlage, pritiska, temperature, porabe energije in različnih emisij se lahko 
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razporedi preko celotnega mesta. IoT je možen v javni razsvetljavi, raznih 
komunalnih storitvah, na parkirnih mestih, na cestah in tudi v domovih. Na primer, 
zakaj bi komunalna služba praznila potopne smetnjake enkrat na teden, če lahko s 
pomočjo tipal zaznamo polnost smetnjaka in se na podlagi tega podatka uredi odvoz 
smeti po potrebi? 
Težava pri velikem številu tipalnih naprav je, kako jih povezati v internet. Iz 
stališča preprostosti je najbolj enostavna in za izvedbo najbolj udobna brezžična 
podatkovna povezava. Le-ta še ne zagotavlja polne brezžičnosti, saj je potrebno rešiti 
še vprašanje napajanja. Ključno pri tem je stremenje proti čim boljši energijski 
učinkovitosti. Na to se osredotočajo nove tehnologije IoT, ki zagotavljajo varčno 
delovanje naprav IoT. Cilj je doseči večletno napajanje naprav IoT z baterijo za 
enkratno uporabo. 
1.2  Brezžične tehnologije v internetu stvari 
Ena od težav brezžične tehnologije je v dostopovnih tehnologijah, ki so na 
voljo. Že obstoječe standardizirane žične ali brezžične tehnologije pogosto omejujejo 
izvedbo v večjem obsegu. Na primer, Wi-Fi  ima kratek domet in je energijsko 
potraten. Mobilne tehnologije nudijo primerno pokritost, vendar so kompleksne in 
ravno tako energijsko zahtevne.  
V začetku leta 2014 so se začele pojavljati brezžične tehnologije, ki so začele 
nuditi učinkovite rešitve problema z dometom in energijsko varčnostjo. Ti dve 
lastnosti sta najbolj pomembni za omogočanje masovne uporabe. 
 
Tehnologija Hitrost prenosa (kbps) Domet (m) 
Bluetooth 4.2 Do 1000 Tudi do 400 
LoRaWAN 1.0 Do 5,47 Do 20000 
Sigfox 0,096 Do 50000 
Z-Wave Do 100 Do 40 
ZigBee 3.0 Do 250 Do 20 
Tabela 1.1:   Brezžične IoT tehnologije 
Tabela 1.1 prikazuje nekaj obstoječih brezžičnih tehnologij, ki se poskušajo 
uveljaviti na področju IoT. LoRa in Sigfox sta bili razviti posebej za IoT. ZigBee in 
Z-Wave sta prešli v IoT s področja avtomatizacije domov. Brezžična tehnologija 
bluetooth, ki je najbolj poznana iz vsakodnevne uporabe mobilnih telefonov in 
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prenosa podatkov med napravami, je prav tako naredila korak v smer IoT. 
Tehnologije krajših dometov in večjih prenosnih hitrosti so najbolj primerne za 
uporabo v domovih in industrijskih objektih. Kot primer storitve lahko vzamemo 
video nadzor. Obratno velja pri storitvi vodenja popisa hišnih števcev za vodo, kjer 
se prenaša manjša količina podatkov, je pa pomembno, da je pokritost čim večja, saj 
to pomeni manjši finančni vložek pri izgradnji in širjenju omrežja. 
 
1.3  Zavezništvo LoRa 
LoRaWAN je odprt standardiziran protokol, okoli katerega se je leta 2015 
formiralo zavezništvo LoRa, ki sestoji iz več kot 250 različnih podjetij. Petnajst 
glavnih sponzorjev tega zavezništva so veliki igralci na tehnološkem področju. Trije 
najbolj znani so Cisco, IBM in Semtech, ki je tudi pričel z razvojem te tehnologije. 
Osnovna ideja zavezništva je zagotoviti odprto rešitev LPWAN (low power 
wide area network). V prevodu to pomeni prostrano omrežje z nizko porabo energije. 
Ta rešitev mora biti zmožna delovati in zagotavljati pokritost majhnega območja, 
obenem pa biti razširljiva vse do velikosti kontinentov. Končni cilj je zagotoviti 
učinkovito pokritost z omrežjem na globalni ravni. Načrte za vzpostavitev omrežja 
LoRaWAN na nivoju države sta že napovedala francoski Orange ter SK Telecom iz 
Južne Koreje. 
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2  LoRa 
LoRa (long range) je skovanka iz angleške besedne zveze za dolg doseg in je 
generični izraz za IoT ekosistem, ki temelji na tehnologijah LoRa. Le-ti sta v resnici 
dve: modulacija LoRa, ki deluje na nivoju signala, in protokol LoRaWAN, ki skrbi 
za dostop do brezžičnega medija. Če to ponazorimo z modelom OSI, lahko sistem 
LoRa v grobem umestimo v fizični (modulacija LoRa) in povezavni (LoRaWAN) 
sloj. Sistem LoRa je sestavljen iz treh komponent. Prva komponenta so končne 
naprave. Primer teh so tipalna vezja. Končne naprave pošiljajo signale, ki jih 
sprejemajo združevalniki. Združevalnik je preprost omrežni element, ki služi kot 
prehod do mrežnega strežnika. S tem je povezan preko internetnega protokolnega 
sklada. Mrežni strežnik skrbi za upravljanje z omrežjem in končnimi napravami ter 
za zajem podatkov, poslanih s končnih naprav. Slika 2.1 ponazarja osnovno zgradbo 
sistema LoRa. 
 
Slika 2.1:  Sistem LoRA 
Lep primer, ki ponazori možnost uporabe sistema LoRa, so mestna parkirišča 
ob cestah. Vsako parkirno mesto ima svojo končno napravo LoRa, ki zazna prostost 
oziroma zasedenost in to javi v nadzorni center. Na podlagi tega lahko zelo natančno 
vodimo evidenco, kdo je prekoračil zakupljeni čas parkiranja. Merilci zasedenosti 
LoRa so lahko zelo majhni, in sicer velikosti hokejskega ploščka. V tem merilcu so 
tipalo, vezje LoRaWAN in antena ter baterija, ki omogoča delovanje naprave tudi 
več let. To pomeni, da večji fizični posegi v parkirna mesta niso potrebni. Da 
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zagotovimo napajalne in povezavne kable ter navitje, ki zaznava prisotnost 
avtomobila, ni treba posegati v asfalt. Prav tako ni potrebno prekopati cele ulice v 
starem mestnem jedru, kjer so ceste in obcestna parkirišča tlakovana z granitnimi 
kockami. Na parkirnem mestu lahko s parkirnim merilcem LoRa, ki je točno take 
oblike kot granitna kocka, zamenjamo torej le eno samo granitno kocko. 
Naslednji primer je mestna razsvetljava. Vsaka luč ima merilno-kontrolno 
napravo LoRa. Ta naprava meri, koliko elektrike luč porabi, lahko zazna podrtje luči 
ter spremlja nešteto parametrov okolja, kot so kvaliteta zraka, temperatura in 
vlažnost. Podatki so posredovani v nadzorni center. V primeru, da luč pregori, lahko 
iz nadzornega centra takoj pošljejo serviserja, hkrati pa lahko operater na daljavo 
ugaša oziroma prižiga posamezno luč. Odvisno od velikosti in razgibanosti mesta 
lahko zagotovimo povezljivost celih mestnih četrti. To je mogoče doseči brez večjih 
posegov v okolje s  premišljeno postavljenim združevalnikom.    
Ideja tehnologije LoRa je izvedba sistema, ki omogoča dvosmerno brezžično 
komunikacijo na ravni ene ulice ali celotnega mesta in več. Končne naprave ne 
potrebujejo večjih količin prenesenih podatkov, saj ne opravljajo veliko zahtevnih 
funkcij. Hkrati so enostavne za namestitev, imajo dolgo dobo delovanja in so zaradi 
svoje majhnosti lahko zelo diskretne. Delovanje v nelicenciranem frekvenčnem 
spektru omogoča pri gradnji velikih sistemov stroškovno učinkovitost. 
2.1  Sloji LoRa sistema 
Sistem LoRa lahko ponazorimo s sloji modela OSI. Težava pri tem je, da je 
 
Slika 2.2:  Sloji v sistemu LoRa 
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da je kompleksnost modela OSI nekoliko previsoka za preprosto zasnovo 
tehnologije LoRa. Slika 2.2 prikazuje sloje, ki lepo ponazorijo sisteme LoRa.  
Modulacija LoRa se nahaja v fizičnem sloju, LoRaWAN pa v povezavnem 
sloju. Vse ostalo se s stališča sistema LoRa šteje kot aplikacijski sloj.  
Pred opisom, kako je sistem LoRa postavljen in kako deluje v mestnem okolju, 
je potrebno opisati njegovo delovanje na teoretični ravni. Opis modulacije LoRa ter 
protokola LoRaWAN predstavlja večji del tega diplomskega dela. Tehnologija je 
nova in potrebno jo je vsaj v osnovi razumeti, preden lahko preidemo na rezultate 
praktičnega dela. Pri opisovanju slojev se diplomsko delo navezuje na vsebino 
dokumentov [5] in [7]. 
 
2.1.1  LoRa fizični sloj 
LoRaWAN deluje na prosto dostopnih frekvencah, ki jih lahko uporabljamo 
brezplačno. Ta frekvenčni pas se s kratico imenuje ISM (industrial, scientific and 
medical). Če kratico razčlenimo, ugotovimo, da je namenjen industrijski, znanstveni 
in medicinski uporabi. Na evropskem področju se uporabljata frekvenčna pasova 868 
MHz in 433 MHz, v ZDA se uporablja pas 900 MHz, na Kitajskem 780 MHz in na 
splošno v Aziji 430 MHz. Ker se nahajamo v Evropi, se bomo osredotočili na naše 
frekvence, še posebno na pas 868 MHz (oznaka EU868). Sistem LoRa, katerega 
postavitev je opisana v tem diplomskem delu, uporablja frekvenčni pas 868 MHz. 
 
2.1.2  Frekvenčni pas EU868 ISM 
Frekvenčni spekter, ki je dodeljen ISM-pasu v Evropi, je s stani organizacije 
ETSI (European Telecommunications Standards Institute ali Evropski inštitut za 
standardizacijo v telekomunikacijah) definiran v standardu  EN300.200. Standard 
definira, da se lahko kanali v ISM-pasu dodeljujejo s stani upravljalca omrežja. Kljub 
temu morajo biti vse končne naprave zmožne oddajati na treh osnovnih kanalih. Ti 
so 868.10MHz, 868.30MHz in 868.50MHz. To pomeni, da  mora vsak združevalnik 
LoRaWAN za morebitno vhodno komunikacijo privzeto spremljati vsaj tri kanale.  
Natančno določena je tudi omejitev dostopa do fizičnega medija. Ta omejuje, 
kako pogosto lahko posamezni oddajnik oddaja na vsakem kanalu. ETSI je definiral 
dva načina. Prvi je, da oddajnik pred oddajanjem nekaj časa posluša, kaj se dogaja na 
kanalu, drugi način je omejitev ponovnega oddajanja na kanalu, ki je določen na 
največ 1 % časovnega obdobja. LoRaWAN trenutno uporablja samo omejitev 
ponavljanja komunikacije.  
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Oddajnik oddaja eno sekundo dolgo (𝑡𝑝𝑜) podatkovno sporočilo na kanalu 
868.10 MHz. Omejitev ponovnega oddajanja (op) je 1 %, kar pomeni, da oddajnik ne 
sme ponovno oddajati (𝑡𝑝𝑜𝑛) na tem kanalu naslednjih 99 sekund. Izračun je 
ponazorjen z enačbo (2.1): 
 𝑡𝑝𝑜𝑛 =
𝑡𝑝𝑜 
op
− 𝑡𝑝𝑜 (2.1) 
V primeru, da želi oddajnik poslati novo sporočilo prej kot po 99 sekundah, 
mora izbrati drug kanal.  
 
2.1.3  Lastnosti modulacije LoRa 
CSS (chirp spread spectrum) ali chrip razširjen spekter je bil uveden v 
štiridesetih letih prejšnjega stoletja za vojaške radarske potrebe. Glavne prednosti 
CSS-ja so delovanje z nizko oddajno močjo in odpornost signala na degradacijo. 
Zato je Semtech tudi izbral CSS kot podlago, na kateri je bila zasnovana LoRa 
modulacija. Katere so lastnosti  modulacije LoRa? 
Prilagodljiva pasovna širina. Modulacija LoRa je prilagodljiva tako s stališča 
pasovne širine kot tudi frekvence. Uporabljena je lahko za rešitve z 
ozkopasovnim frekvenčnim skakanjem in za širokopasovno neposredno 
razširjanje z nizom. Za razliko od nekaterih široko in ozkopasovnih modulacij 
LoRa omogoča uporabo enega ali drugega načina z enostavno prilagoditvijo 
registrov v napravah.       
Nizka poraba energije. LoRa uporablja podoben pristop kot FSK (frequency 
shift keying; modulacija s frekvenčnim skokom), torej je modulacija s 
konstantno ovojnico, kar pomeni, da je visoko učinkovita kljub nizki porabi 
energije. LoRa gre korak dlje pri procesiranju in zaradi tega je možno oddajno 
moč znižati tudi v primerjavi z običajnimi povezavami FSK, obenem pa 
obdržati ali celo izboljšati povprečno razmerje izgub in dobitkov med 
oddajnikom in sprejemnikom. 
Robustnost signala. Zaradi visokega koeficienta BT (B – propustnost filtra, T 
– trajanje simbola), ki je običajno večji od 1, in zaradi asinhronosti signala 
LoRa je le-ta zelo odporen na motnje v frekvenčnem pasu in zunaj njega. Ker 
je lahko trajanje oddajanja simbola daljše od običajnega kratkega izbruha hitrih 
sistemov s frekvenčnim skakanjem, je signal LoRa skoraj popolnoma imun na 
impulzne motnje amplitudno moduliranih signalov. 
Večsteznost signala in odpornost na slabljenje. Ker je tehnologija LoRa 
razvita iz modulacije CSS, podeduje odpornost na slabljenje signala in 
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večsteznost. Širokopasovnost impulzov jo naredi idealno za izvajanje v 
mestnem okolju. To je okolje, kjer zgradbe predstavljajo izvor odbojev in 
slabljenja signala. 
Odpornost na Dopplerjev pomik. Manjši frekvenčni pomik v signalu LoRa 
vpelje dokaj minimalen in zanemarljiv pomik na časovni osi osnovnega 
signala. Ta odpornost na frekvenčne odmike omogoča delovanje kljub nizki 
toleranci referenčnih signalov, ki zagotavljajo usklajenost v komunikaciji. 
Posledično je LoRa primerna za prenos podatkov s premikajočih objektov. 
Primer za to je elektronsko cestninjenje. 
Dolg domet. Boljše razmerje med izgubami in dobitki ter odpornost signala na 
slabljenje, ki ga vpelje razdalja, naredi modulacija LoRa zelo primerno rešitev, 
ko pride do zahtev po daljšem dometu. Ta v vidnem polju sega tudi do 20 km. 
Sistemi LoRa imajo sprejemljivo dolg domet petih kilometrov tudi v mestnem 
okolju. To je mogoče doseči zaradi že omenjene odpornosti na različne motnje 
in pojave, ki običajno slabijo signale v takem okolju.      
Visoka zmogljivost omrežja. Modulacija LoRa uporablja ortagonalni pristop 
oddajanja. Zaradi tega je mogoče sobivanje več signalov na istem frekvenčnem 
kanalu hkrati, ne da bi prišlo do večjega poslabšanja pri posameznem sprejemu 
signala. Komunikacijski osebek sprejema samo signal, ki mu je namenjen,  
ostale signale pa zaznava kot šum na kanalu. 
Določanje lokacije. Tehnologija LoRa je zaradi svojega radarskega  izvora 
zelo primerna za storitve določanja lokacije v realnem času. Tudi trend razvoja 
se obrača v smer, da bo s pomočjo sistema LoRa kmalu mogoče določiti, kje se 
nahaja avtomobil, kolo ali pa živo bitje. Primer uporabe so rezervati za divje 
živali v Afriki oziroma spremljanje medvedje populacije v Evropi.     
 
2.1.4  Povezavni sloj 
LoRaWAN MAC (media access control) oziroma nadzor dostopa do medija 
predstavlja povezavni sloj sistemov LoRa. Tu so definirani razredi končnih naprav. 
Glede na način, kako se povezujejo v omrežje, obstajajo razredi A, B in C. Vsaka 
naprava mora biti skladna vsaj z razredom A, saj ta služi kot osnova. Razreda B in C 
se pojmujeta kot nadgradnji osnovnega razreda. Vsi trije razredi omogočajo 
komunikacijo v obeh smereh, različni so si samo v tem, kako opravljajo to 
komunikacijo. 
Končne naprave razreda A imajo oddajno okno, ko naprava pošilja podatke. 
Takoj za tem oknom se odpreta dve krajši sprejemni okni, ko naprava sprejema 
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podatke. Oddajno okno se začne po potrebi končne naprave. Če je končna naprava 
programirana na način, da oddaja podatke periodično, bo to počela v določenih 
časovnih intervalih. V primeru, da je naprava programirana, da oddaja kvečjemu ob 
nekem dogodku, na primer ob prekoračitvi temperature nad določeno stopnjo, bo 
oddajala in posledično tudi sprejemala izključno, ko bo temperatura presegla določen 
prag. Med časovno periodo, oziroma preden se določen dogodek zgodi, bo končna 
naprava, kar se tiče omrežja, v celoti pasivna. Zaradi takšnega načina delovanja so 
končne naprave razreda A najbolj varčne z energijo. V primeru, da mora mrežni 
strežnik poslati sporočilo končni napravi, mora počakati na konec oddajnega okna na 
le-tej. Šele takrat ima možnost poslati zahtevano. Končna naprava, uporabljena pri 
testiranju, je bila razreda A. 
Končne naprave razreda B imajo na voljo dodatna sprejemna okna. Poleg 
delovanja, ki je identično razredu A, so dodana še načrtna sprejemna okna. Ta se 
dodajo, ko se končna naprava preko sinhronizacijskega signala uskladi z 
združevalnikom. Na ta način je mrežnemu strežniku omogočeno, da prepozna, kdaj 
končna naprava čaka na morebitno dohodno sporočilo. V primeru naključnega 
pošiljanja naprav razreda A mrežni strežnik ne prepozna sporočila. 
Končne naprave razreda C so stalno v pripravljenosti za prejemanje 
morebitnih sporočil, poslanih s strani mrežnega strežnika. Te naprave so tudi najbolj 
energijsko potratne, saj je v tem primeru radijski modul LoRa stalno vklopljen. 
Sprejem sporočil je onemogočen samo takrat, ko končna naprava oddaja svoja 
sporočila. Kar se tiče zakasnitev v komunikaciji med končno napravo in mrežnim 
strežnikom, je ta razred edini, ki le-teh nima, saj ima mrežni strežnik stalen dostop do 
naprav. 
 
2.1.5  Aplikacijski sloj 
Zadnji sloj je aplikacijski sloj. Sem štejemo mrežni strežnik in vse, kar teče na 
njem. Mrežni strežnik upravlja z združevalnikom, torej z omrežjem. Skrbi za 
prijavljanje in odjavljanje končnih naprav ter generira tudi sporočila za končne 
naprave. To so sporočila za upravljanje z napravami, potrditve prejetega prometa ali 
ukazi. Če ponazorim s primerom: nova končna naprava se želi prijaviti v omrežje, 
kar oznani s pošiljanjem sporočila. Mrežni strežnik pošlje povratno sporočilo, ki 
vsebuje nastavitve, potrebne za delovanje končne naprave v omrežju. To se zgodi v 
primeru, če je končna naprava upravičena do dostopa, drugače se mrežni strežnik ne 
odzove. Uspešno prijavljena končna naprava začne pošiljati sporočila. Če 
komunikacija temelji na sporočilih s povratno potrditvijo, mora mrežni strežnik ob 
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vsakem prejetem sporočilu poslati povratno potrditev. Poleg potrditev lahko mrežni 
strežnik na končno napravo pošlje tudi ukazna sporočila. Primer tega je oddaljen 
izklop ali vklop sistema, ki ga končna naprava nadzira. 
Omeniti je potrebno še aplikacijski sloj na končni napravi. Le-ta je programska 
koda, ki  upravlja s tipali in pretvarja med različnimi številskimi zapisi. Skrbi za 
napredne funkcionalnosti ter tudi najbolj osnovno proženje prenosa podatkov. Ena od 
naprednih funkcionalnosti je zaznavanje dogodkov in posledično ustrezno ukrepanje. 
2.2  Sporočila slojev LoRa 
  Sistem LoRa je sestavljen iz treh vrst sporočil, s pomočjo katerih se vrši 
komunikacija med sloji. Sporočilo fizičnega sloja je tisto, ki deluje na najnižjem 
sloju – med napravami. Sporočilo povezavnega sloja se uporablja za prehod 
podatkov iz povezavnega LoRa sloja v fizični sloj in obratno. Prehod podatkov med 
povezavnim in aplikacijskim slojem se vrši s pomočjo podatkovnih okvirjev. Sledi 
opis sporočil protokolnih slojev za  vrsto EU868 komunikacije LoRa. Opisana bodo 
samo sporočila, skupna vsem razredom končnih naprav. 
 
2.2.1  Sporočilo fizičnega sloja 
 
Slika 2.3:  Polja sporočila fizičnega sloja 
Slika 2.3 prikazuje polja sporočila fizičnega sloja. Takšno sporočilo pošilja 
končna naprava proti združevalniku. Sporočila, poslana proti končni napravi, so 
sestavljena iz enakih polj, z izjemo polja CRC (cyclic redundancy check; krožno 
preverjanje), ki je izvzeto zaradi želje po čim hitrejši komunikaciji. Posamezna polja: 
 Preamble: Če komunikacijski osebek, ki v trenutku odprtega 
sprejemnega okna zazna to polje, zazna, da se mora pripraviti za 
sprejem sporočila. Velikost tega polja je 8 simbolov, sinhronizacijska 
vrednost je 0x34.    
 PHDR: Glava sporočila fizičnega sloja.  
 PHDR_CRC: CRC glave sporočila fizičnega sloja. 
 PHYPayload: Tovor fizičnega sporočila, v kar je ovito celotno 
sporočilo povezavnega sloja. 
 CRC: Polje, s pomočjo katerega se izločajo pokvarjena sporočila. 
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2.2.2  Sporočilo povezavnega sloja 
 
Slika 2.4:  Polja sporočila povezavnega sloja 
Sporočilo povezavnega sloja (velikokrat imenovano kar MAC sporočilo) 
sestoji iz polj, vidnih na sliki 2.4. Glava je dolga en oktet, velikost tovora je lahko en 
ali več oktetov, polje MIC pa sestoji iz konstantnih štirih oktetov. 
MHDR: Glava sporočila sloja MAC (MHDR) je sestavljena iz osmih bitov. 
Levi trije biti (MType) definirajo tip sporočila. Na desno od njih so naslednji trije 
biti, rezervirani za morebitno uporabo v prihodnosti (RFU). Skrajno desna dva bita 
(Major) nam povesta, katera verzija protokola se uporablja. Kombinacija 00 
predstavlja LoRaWAN R1. Ostale kombinacije bitov so še nedefinirane in 
rezervirane za prihodnost. 
MACPayload: To je tovorno polje, v katerega se ovije okvir aplikacijskega 
sloja. Dolžina tega polja je vsaj en oktet. Največja možna dolžina je odvisna od 
hitrosti prenosa podatkov. Če zanemarimo možnost repetitorja na poti od končne 
naprave do združevalnika, torej če končna naprava pošilja sporočila direktno do 
združevalnika brez vmesnih posrednikov, je največja možna velikost tovornega polja 
250 oktetov. 
MIC: Polje, ki skrbi za preverbo integritete sporočila (message integrity code). 
To polje je konstantne velikosti štirih oktetov in je generirano glede na vsebino prvih 
dveh polj. 
 
2.2.3  Podatkovni okvir 
Ta nastane v aplikacijskem sloju in je poslan naprej v povezavni sloj. Glava 
okvirja aplikativnega sloja (FHDR) je bolj zapletena in pomembna za razumevanje, 
kako protokol LoRaWAN deluje, zato je podrobneje opisana. Tu sta tudi polji FPort 
in tovorno polje FRMPayload. 
 
FHDR: Sama glava okvirja sestoji iz več delov, ki so ponazorjeni na sliki 2.5.  
DevAddr, dolžine štirih oktetov, se uporablja kot naslov končne naprave.  
 
Slika 2.5:  Polja glave podatkovnega okvirja 
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FCnt, dolžine dveh oktetov, predstavlja števec, s pomočjo katerega končna 
naprava in mrežni strežnik sledita izmenjavi okvirjev. Ista vrednost števca se lahko 
ponovi samo ob ponovnem pošiljanju okvirja, ki se ni uspešno prenesel v prejšnjem 
poizkusu.  
FCtrl je dolg samo en oktet, vendar si zasluži daljši opis, saj je vsak bit tega 
polja za delovanje še posebej pomemben. Biti si od leve proti desni sledijo: 
 ADR in ADRACKReq sta posamezna bita in se nastavljata, če končna 
naprava uporablja prilagodljivo hitrost prenosa podatkov. 
 V primeru, da komunikacijski osebek pošlje sporočilo, za katerega 
pričakuje povratno potrditev, mora osebek, ki pošilja potrditev, 
nastaviti ACK-bit na 1.  
 FPending bit nastavlja samo mrežni strežnik. S tem bitom sporoča 
končni napravi, da ima zanjo več podatkov, kot jih lahko pošlje v enem 
sprejemnem oknu končne naprave. Ta bit sporoči končni napravi, da 
mora čim prej ponovno pričeti s komunikacijo, saj je ta naprava edina, 
ki to lahko stori. S stališča končne naprave je ta bit upoštevan samo pri 
prihajajočih sporočilih. Za odhajajoča sporočila ta bit še nima določene 
vloge, zato se ne uporablja. 
 FOptsLen so zadnji štirje biti, ki napovedo, koliko oktetov uporablja 
(če sploh) polje FOtps. V primeru, da so ti biti vsi 0, FOpts ni vključen 
v glavo okvirja. 
 
FOpts je polnopraven del glave in odvisno od potrebe lahko ne obstaja ali pa je 
dolg maksimalno 15 oktetov. Ta del glave se uporablja za nekriptiran prenos ukazov 
MAC. 
 
FPORT: Prisotnost polja FPort je odvisna od tovornega polja. Če je tovorno 
polje polno, mora biti polje FPort nujno prisotno. Velikost polja je en oktet. 
Heksadecimalne vrednosti polja od 0x01 do 0xDF so namenjene za, na primer, 
identifikacijo procesa, ki se vrši na končni napravi, ali pa identifikacijo tipa naprave. 
Namen bo vrednostim od 0xE0 do 0xFF dodeljen v prihodnosti. V primeru, da 
tovorno polje vsebuje MAC ukaze, je vrednost polja FPort 0x00. 
FPayload: To je tovorno polje okvirja. Lahko vsebuje tovor aplikacij ali uakze 
MAC. Tovorno polje je lahko prazno ali  pa v najboljšem primeru dolgo 242 oktetov. 
Tovor je vedno kriptiran.  
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2.3  Ukazi MAC 
Ukazi MAC se izmenjujejo med mrežnim strežnikom in posameznimi 
končnimi napravami. Ti ukazi uporabniku niso vidni, čeprav jih le-ta lahko posredno 
povzroči z zahtevanjem različnih načinov komuniciranja. Podrobno naštevanje in 
opis teh ukazov sodi v višjo stopnjo znanja o delovanju sistemov LoRa, kar pa ni 
namen te diplomske naloge. Omenim lahko, da imata končna naprava in mrežni 
strežnik vsak na razpolago sedem različnih ukazov, ki se uporabljajo za upravljanje z 
omrežjem med končno napravo in združevalnikom.  
Potrebno je vedeti, kako se ukazi MAC pošiljajo v sporočilih. Obstajata dva 
načina: natovarjanje na sporočila podatkovnega prometa in namenska sporočila, 
ustvarjena samo za ukaze. Pri natovarjanju se ukazi vnašajo v FHRD polje FOpts. 
Zavedati se moramo, da ti ukazi ne bodo kriptirani. Za varen prenos ukazov MAC 
moramo le-te pošiljati v tovoru namenskih okvirjev. Ti namenski okvirji morajo 
imeti vrednost v svojih poljih FPort nastavljeno na 0x00. V primeru natovarjanja 
mora biti polje FPort okvirja prazno ali pa mora imeti vrednost nastavljeno na karkoli 
drugega kot 0x00. 
2.4  Prenos podatkov in prilagajanje prenosa podatkov 
Prenos podatkov mora biti zanesljiv. Dlje ko je končna naprava od 
združevalnika, težje je to zagotoviti.  
Končne naprave lahko spreminjajo hitrost prenosa podatkov in moč oddajanja. 
S tem se zagotovi zanesljiv in najhitrejši možen prenos podatkov, kar posledično 
naredi končno napravo bolj energijsko varčno in učinkovito. Prilagajanje hitrosti, 
prenosa oziroma ADR (adaptive data rate) se vrši na nivoju omrežja. Vse, kar je 
potrebno narediti s stališča aplikacije na končni napravi, je omogočiti ADR 
funkcionalnost. Le-ta potem zagotovi, da končna naprava prenaša podatke z največjo 
možno hitrostjo glede na trenutno lokacijo. 
ADR ni priporočeno uporabljati na končnih napravah, ki se stalno gibljejo. To 
pomeni konstantno spreminjanje okoljskih pogojev, kar posledično prisili ADR k 
stalnemu prilagajanju hitrosti prenosa. Spreminjanje in ugibanje idealne nastavitve je 
lahko časovno trajajoč proces, kar pa pomeni, da se podatki ne bodo pošiljali, to pa 
ni zaželeno. Hitrost prenosa se prilagaja s pomočjo ukazov MAC.  
Končna naprava z omogočenim ADR mora stalno preverjati, če je nastavitev še 
vedno ustrezna. V primeru, da naprava pošilja sporočila po načinu z obveznimi 
povratnimi potrditvami, te potrditve zadostujejo. V primeru, da se sporočila pošiljajo 
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brez obveznih povratnih potrditev, končna naprava ne more prepoznati, če je 
nastavitev še vedno ustrezna ali če je združevalnik že izven dosega. V tem primeru 
končna naprava periodično nastavi že omenjeni ADRACKReq bit v glavi okvirja na 
1. Ta bit povzroči, da mrežni strežnik ob prvi priliki pošlje odgovor v potrditev 
uspešne povezave. Če se to ne zgodi, ADR zmanjša hitrost prenosa za eno stopnjo in 
to počne, dokler ne dobi odgovora.  Tabela 2.1 prikazuje hitrostne stopnje prenosa 
podatkov. 
 
Stopnje Okvirna hitrost (bit/s) 
0 250 
1 440 
2 980 
3 1760 
4 3125 
5 5470 
Tabela 2.1:  Hitrosti prenosa podatkov 
2.5  Moč oddajanja 
Moč oddajanja ni vključena v ADR, niti nima svojega mehanizma, ki bi jo na 
ravni infrastrukture samodejno prilagajal. To ne pomeni, da uporabniška aplikacija, 
ki teče na končni napravi, ne more vsebovati programske kode, ki bi večala ali 
manjšala oddajno moč v določenih okoliščinah.  
 
Stopnje Oddajna moč (dBm) 
0 20 (če naprava podpira) 
1 14 
2 11 
3 8 
4 5 
5 2 
Tabela 2.2:  Oddajne moči 
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Vsak uporabnik lahko izvede svojo rešitev glede tega, dokler se le drži mej 
specifikacije protokola. Priporočena oddajna moč za končne naprave EU868, 
delujoče v pasu ISM, je konstantnih 14dBm. Tabela 2.2 prikazuje možne oddajne 
moči za končne naprave. 
2.6  LoRa in AES128 
   V primeru, da FRMPayload tovori kakršnekoli podatke, mora okvir skozi 
proces enkripcije vsakič, ko iz aplikacijskega sloja preide v povezavnega. Če se 
tovorijo MAC ukazi (FPort vrednost 0x00), enkripcijo vrši LoRaWAN. Ostane nam 
še podatkovni tovor, ki ga generira aplikacija (FPort vrednost od 0x01 do 0xFF). Ta 
se kriptira ob vstopu iz aplikacijskega sloja v sloj LoRa MAC. Izjeme so primeri, ko 
je enkripcijo že vršil aplikacijski sloj. Uporabniške aplikacije opravljajo enkripcijo v 
primeru, če je to bolj priročno oziroma zahtevano s strani uporabnika. Za enkripcijo 
se uporablja AES s ključem, dolgim 128 bitov. Tak postopek se uporablja tudi za 
izračun polja MIC, ki skrbi za preverbo integritete sporočila MAC.  
Pri izračunu polja MIC se uporablja ključ omrežne seje (NwkSKey), pri 
kriptiranju tovora pa ključ aplikacijske seje (AppSKey). Ključa sta različna in 
edinstvena za vsako končno napravo posebej. To pomeni, da v primeru, če se nekdo 
dokoplje do ključa omrežne seje, ne bo imel dostopa do vseh končnih naprav v 
omrežju. Ravno tako ta oseba ne bo imela dostopa do podatkov vseh naprav, 
namenjenih isti aplikaciji, če se uspe dokopati do ključa aplikacijske seje. Slika 2.6 
ponazori celoten postopek. 
 
Slika 2.6:  Postopek zagotavljanja varnosti sporočil LoRa 
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2.7  Postopek prijave končne naprave 
Da lahko končna naprava deluje v omrežju, ji je potrebno dodeliti edinstven 
naslov. To lahko stori proizvajalec končne naprave ali pa uporabnik sam. Nato je 
potrebno napravo prijaviti v omrežje, pri čemer naprava pridobi ustrezne ključe za 
dostop do infrastrukture. Obstajata dva načina opravljanja tega celotnega postopka. 
Prvi način je ABP (activation by personalization) ali aktivacija s personalizacijo. 
Drugi način je OTAA (over the air authentication) oziroma oddaljena aktivacija. 
Sledijo parametri, ki jih je potrebno vnesti v napravo. 
AppSKey in NwkSKey sta ključa za aplikacijsko oziroma omrežno sejo.  
DevEUI je globalno edinstven identifikator končne naprave, dolg 64 bitov, ki 
izhaja iz naslavljanja EUI64. EUI je lahko določen s strani proizvajalca končne 
naprave kot neke vrste serijska številka. V primeru, da EUI ni določen s strani 
proizvajalca, jo generira ponudnik storitve ali lastnik naprave. 
DevAddr je naslov naprave, generiran s strani ponudnika storitve. Dolg je 32 
bitov in se deli na dva dela. Levih sedem bitov identificira omrežje, v katerem 
naprava deluje (NwkID). NwkID pomaga ločiti med prekrivajočimi se omrežji 
različnih ponudnikov. Rešuje tudi težave pri gostovanju v tujem omrežju. Desnih 25 
bitov predstavlja naslov omrežja in so na voljo za konfiguracijo skrbniku omrežja. 
AppEUI identificira aplikacijo in lastnika le-te. Podobno kot DevEUI tudi 
AppEUI izhaja iz naslavljanja EUI64. 
AppKey je aplikacijski ključ AES128, edinstven za vsako končno napravo. Ta 
ključ pozna samo lastnik aplikacije. Ključ se uporablja za generacijo NwkSKey in 
AppSKey v procesu OTAA. 
 
2.7.1  ABP 
   Aktivacija s personalizacijo se lahko izvaja, ko je končna naprava fizično 
dostopna in se nanjo lahko neposredno vnesejo DevAddr, AppSKey in NwkSKey. V 
primeru, da naprava nima tovarniško nastavljenega DevEUI, se ga vnese. 
 
2.7.2  OTAA 
Oddaljena aktivacija se izvaja, ko končna naprava nima ključev sej. To se 
zgodi ob prvi prijavi v omrežje, ob ponovnem zagonu naprave ali ob gostovanju v 
drugem omrežju. Za postopek OTAA morajo biti na končni napravi že vneseni 
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DevEUI, AppEUI in AppKey. Pristopni proces aktivacije se zgodi z izmenjavo dveh 
sporočil MAC. 
Join-request: To sporočilo je poslano s strani končne naprave in začne 
pristopni proces. Sporočilo vsebuje AppEUI, DevEUI ter naključno število 
DevNonce, dolgo dva okteta. Mrežni strežnik za vsako končno napravo vodi 
evidenco števil DevNonce in ignorira pristopna sporočila z že uporabljenimi števili. 
To onemogoči zlorabo tretje osebe, ki bi posnela katero od prejšnjih pristopnih 
sporočil in ga predvajala kasneje z namenom, da se pristna končna naprava izloči iz 
omrežja. To sporočilo ni kriptirano, ima pa polje MIC, ki skrbi za integriteto.    
Join-accept: To sporočilo je poslano s strani mrežnega strežnika v primeru, da 
je končna naprava upravičena do prijave v omrežje. Vsebina sporočila je sestavljena 
iz polj, predstavljenih na sliki 2.7. 
 
Slika 2.7:  Struktura join-accept sporočila 
AppNonce je naključno število, dolgo tri oktete, in se ga uporablja pri 
generiranju sejnih ključev NwkSKey in AppSKey na končni napravi.  
NetID polje je dolgo tri oktete in vsebuje podatke o omrežju. Zadnjih sedem 
bitov predstavlja že znani NwkID, ki je že del DevAddr, v tem primeru pa je poslan 
naknadno.  
DevAddr polje sem že opisal v tem podpoglavju. 
DLSettings polje je dolgo en oktet in vsebuje parametre, ki jih končna naprava 
uporablja za nastavitev sprejemnih oken. 
RxDelay polje je ravno tako dolgo en oktet in končni napravi pove, kakšen 
mora biti zamik med oddajnim in sprejemnim oknom na napravi. 
CFList polje je lahko dolgo do 16 oktetov in vsebuje seznam morebitnih 
dodatnih frekvenčnih kanalov, ki jih omrežje uporablja.  
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Sistem je postavljen s komponentami industrijskega razreda. To pomeni, da 
nisem sestavljal vezij, ampak skupaj zlagal celovite gradnike.  
Gradniki, ki sestavljajo sistem in so pomembni za obseg te diplomske naloge, 
so trije: končne naprave razreda A, LoRaWAN EU868 tip združevalnika in oblačna 
storitev mrežnega strežnika.  
Na voljo sem imel tri komplete končnih naprav WaspMote proizvajalca 
Libelium. Ti kompleti so bolj kot za končne uporabnike primerni za razvijalce, saj 
omogočajo kombinacije elementov različnih rešitev IoT. Posamezna končna naprava 
se deli na tri enote: tipalno vezje, kjer se nahajajo priključki za različna tipala, enota 
z anteno ter matično vezje, ki predstavlja podlago, na katero se vse priklopi. 
Programiranje naprave je potekalo v programskem jeziku C. 
Za združevalnik sem imel na voljo Ciscov IR910-K9 usmerjevalnik s kartico 
LoRa 868. Čeprav je naprava poimenovana usmerjevalnik, to pravzaprav ni, vsaj v 
takem smislu ne, kot Ciscov usmerjevalnik tipično dojemamo. Navzven naprava 
deluje tako, da ima nameščen zelo omejen operacijski sistem, ki teče na običajnih 
Ciscovih usmerjevalnikih. Tu se lahko vrši osnovna konfiguracija omrežnih 
nastavitev. Pod to masko v resnici teče namenski operacijski sistem Linux brez 
grafičnega uporabniškega vmesnika. V tem operacijskem sistemu sem tudi zaganjal 
vse v povezavi z sistemom LoRa. Naprava je manjših dimenzij in tehta toliko kot 
povprečen prenosni računalnik, okoli dva kilograma. V internet se povezuje preko 
ethernetnega vmesnika. Končna naprava in usmerjevalnik sta prikazana na sliki 3.1. 
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Slika 3.1:  Končna naprava (levo) in usmerjevalnik (desno) 
Mrežni strežnik je tekel v oblačni storitvi LORIOT, kjer sem lahko z 
brezplačnim uporabniškim računom dostopal do vseh potrebnih funkcionalnosti za 
testiranje dometa sistema. To pomeni, da sem lahko prijavljal končne naprave, 
upravljal z združevalnikom in z demo aplikacijo zajemal ter izpisoval prejete 
podatke. Na laboratorijski ravni sem sistem usposobil v podjetju NIL, d. o. o. Prvi 
korak je bil povezati usmerjevalnik v internet. Ko mi je to uspelo, je na vrsto prišla 
povezava usmerjevalnika z LORIOT oblačno storitvijo mrežnega strežnika. Na 
spletni strani LORIOT sem registriral fizični naslov ethernetnega vmesnika na 
usmerjevalniku. S strani LORIOT sem prenesel zagonsko datoteko, digitalno potrdilo 
in sistemsko datoteko za usmerjevalnik. Te tri datoteke sem nato skopiral na trdi disk 
usmerjevalnika (spomnim naj, da je usmerjevalnik v resnici namenski PC  s 
sistemom Linux) in v sistemu Linux zagnal zagonsko datoteko. Ta je v kombinaciji z 
3.1  Metoda testiranja 33 
 
digitalnim potrdilom vzpostavila kriptiran prehod do strežnikov LORIOT in 
poskrbela, da je sistemska datoteka začela uporabljati modul LoRa 868 na 
usmerjevalniku. Na tej točki sem imel delujoče omrežje LoRa.  
Drugi korak je bil programiranje končnih naprav. Z Libeliumove spletne strani 
sem prenesel programsko orodje Waspmote IDE. Orodje vključuje tudi vzorce 
programske kode, s pomočjo katerih sem sestavil kodo za končno napravo. Glavni 
dve končni napravi, s katerima sem se ukvarjal, sta imeli tipala za zaznavanje 
različnih plinov. Merili sta tudi zračni pritisk, temperaturo in vlago. Končno napravo, 
ki meri temperaturo, sem iz čiste radovednosti takoj, ko je začela delovati, postavil v 
hladilnik s kovinskim ohišjem.  Presenečen sem ugotovil, da sprejem ni bil moten. 
Stene in nadstropja v isti stavbi prav tako niso vnašala motenj pri sprejemu. 
Ko sem se prepričal, da je sistem stabilen, je napočil čas za testiranje na večjih 
razdaljah v mestnem okolju. S pomočjo mentorja sem se dogovoril z laboratorijem za 
sevanje in optiko, da lahko združevalnik za en teden namestim na streho Fakultete za 
elektrotehniko. 16. 5. 2016 sem s pomočjo g. Simona Staniča postavil združevalnik 
na streho ter združevalniku zagotovil povezljivost do oblaka LORIOT. Naslednje tri 
dni sem testiral domet po različnih koncih Ljubljane. Demontaža usmerjevalnika je 
potekala 20. 5. 2016. 
3.1  Metoda testiranja 
Testiral sem s končno napravo, ki je merila tlak, temperaturo in vlažnost. V 
primeru, da je bil prenos uspešen, sem pustil, da je prišlo do vsaj treh prenosov 
sporočil, in si zapisal koordinate nahajanja. Če se prenos ni vršil, sem dvignil 
oddajno moč končne naprave za eno stopnjo. To sem počel toliko časa, dokler se 
prenos sporočil ni začel ali pa ni bilo več možno povečati oddajne moči. Hitrost 
prenosa podatkov je bila pri vseh meritvah 440 bitov na sekundo. Meritev se je 
sprožila vsakih 25 sekund. ADR ni bil omogočen. Vsako meritev sem pričel z 
najnižjo oddajno močjo 2dBm. Naprava je oddajala sporočila z obveznimi 
povratnimi potrditvami.  
Lokacije, ki sem jih izbral za testiranje, so bile različnih zahtevnosti. V 
nekaterih primerih je šlo samo za postopno večanje razdalje od združevalnika, nekaj 
primerov pa je bilo tudi  v bolj zahtevnih okoljih, kot so ozka ulica z višjimi 
stavbami ali podhod pod cesto. 
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3.2  Rezultati točkovnega testiranja 
Točke, kjer sem izvedel testiranja, so označene na sliki 3.2 s številkami od 2 do 
18. Takšen je bil tudi vrstni red testiranja. Točka s številko 1 označuje nahajanje 
združevalnika na strehi Fakultete za elektrotehniko. 
 
Slika 3.2:  Zemljevid točkovnega testiranja 
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Testiranje  je bilo uspešno na vseh lokacijah, razen na zadnjih treh (16,17 ter 
18). Razlog za neuspeh je ogromna naravna ovira v obliki Šišenskega hriba, ki je 
onemogočal uspešno sprejemanje signala tudi pri najvišji oddajni moči. Ključni 
podatki meritev so navedeni v tabel 3.1. Podatki, prejeti med meritvami, so prikazani 
v tabelah 3.2 ter 3.3. 
 
Točka 
(slika 3.2) 
Zemljepisne koordinate Oddajna moč 
(dBm) 
Zračna 
razdalja do 
točke 1 (km) 
Datum 
meritve 
1 46.044541, 14.489038 Ni znano 0 17. 5. 2016 
2 46.054639, 14.493696 2 1,18 17. 5. 2016 
3 46.053473, 14.498458 2 1,23 17. 5. 2016 
4 46.052734, 14.50201 2 1,36 17. 5. 2016 
5 46.05149, 14.505658 2 1,50 17. 5. 2016 
6 46.048392, 14.506139 2 1,39 17. 5. 2016 
7 46.04661, 14.505403 2 1,29 17. 5. 2016 
8 46.059356, 14.50736 2 2,17 17. 5. 2016 
9 46.061558, 14.512558 2 2,63 17. 5. 2016 
10 46.066309, 14.511068 2 2,96 17. 5. 2016 
11 46.067941, 14.514576 2 3,26 17. 5. 2016 
12 46.062215, 14.53881 11 4,32 18. 5. 2016 
13 46.067056, 14.547997 14 5,20 18. 5. 2016 
14 46.075398, 14.530895 14 4,72 18. 5. 2016 
15 46.078852, 14.512080 14 4,21 18. 5. 2016 
16 46.068069, 14.474580 14  19. 5. 2016 
17 46.070596, 14.472894 14  19. 5. 2016 
18 46.071935, 14.477139 14  19. 5. 2016 
Tabela 3.1:  Lokacije testiranj   
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Točka 2 se nahaja v parku Tivoli. V okolici so visoka, vendar redkeje rastoča 
drevesa.  
Točka 3 se nahaja pod Bleiweisovo cesto v podvozu. Ker je podvoz širok in 
odprt, ni predstavljal večje ovire za širjenje signala.  
Točka 4 razen višjih stavb v neposredni bližini nima posebnosti. Ta lokacija je 
primer tipične ulice v mestnem okolju.  
Točka 5 se nahaja na Prešernovem trgu in razen visokih stavb na 
severozahodni strani nima večjih posebnosti.  
Točka 6 je zanimiva, saj se nahaja v zelo ozkem predelu starega mestnega 
jedra (približno 3 metre) z visokimi stavbami (tri in več nadstropij). Poleg tega se je 
v ulici ravno v času merjenja nahajala velika strnjena skupina turistov.  
Točka 7 se nahaja pod ulico, vendar stavbe v okolici zagotavljajo dovolj 
površine za kakovosten odboj signala, kar omogoča komunikacijo z združevalnikom.  
 
Ker zgoščeno območje centra Ljubljane ni predstavljalo velike ovire za širjenje 
signala, sem začel z občutnim večanjem razdalje. To je predstavljeno s točkami od 8 
do 11.  
 
Točka 8 se nahaja na ravnem parkirišču na prostem in je brez posebnosti.  
Točka 9 se nahaja v severnem delu parka Navje. Park je odprt, brez višjih 
stavb v neposredni bližini. 
Točka 10 se nahaja med strnjenimi zgradbami v Bežigrajskem dvoru. Zgradbe 
so štiri- ali večnadstropne. 
Točka 11 se nahaja v drugem nadstropju Šolskega centra za pošto, ekonomijo 
in telekomunikacije. Meritev je bila izvedena na polici odprtega okna. 
 
Vreme je bilo pri vseh meritvah, opravljenih 17. 6. 2016, delno oblačno. 
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Točka 
(slika 3.2) 
Čas 
(uu:mm:ss) 
Sekvenčna 
številka 
Prejeti podatki 
2 
 
10:41:00 
10:40:00 
10:40:28 
1423 
1422 
1421 
Tlak: 101.530kPa Temp: 17.14C Vlaga: 49.22%RH 
Tlak: 101.296kPa Temp: 16.07C Vlaga: 53.03%RH 
Tlak: 100.945kPa Temp: 15.46C Vlaga: 54.98%RH 
3 10:49:35 
10:49:00 
10:48:00 
1429 
1428 
1427 
Tlak: 100.945kPa Temp: 12.94C Vlaga: 61.65%RH 
Tlak: 101.062kPa Temp: 13.21C Vlaga: 61.25%RH 
Tlak: 100.945kPa Temp: 13.29C Vlaga: 60.26%RH 
4 10:58:49 
10:58:00 
10:57:48 
1432 
1431 
1430 
Tlak: 101.413kPa Temp: 15.50C Vlaga: 54.86%RH 
Tlak: 100.945kPa Temp: 15.02C Vlaga: 57.14%RH 
Tlak: 101.413kPa Temp: 14.70C Vlaga: 57.42%RH 
5 11:07:00 
11:06:29 
11:06:04 
1435 
1434 
1433 
Tlak: 103.522kPa Temp: 16.72C Vlaga: 49.83%RH 
Tlak: 101.765kPa Temp: 15.57C Vlaga: 53.88%RH 
Tlak: 101.530kPa Temp: 14.83C Vlaga: 56.98%RH 
6 11:18:21 
11:17:40 
11:16:58 
1438 
1437 
1436 
Tlak: 101.062kPa Temp: 13.09C Vlaga: 63.24%RH 
Tlak: 100.945kPa Temp: 13.28C Vlaga: 62.87%RH 
Tlak: 100.710kPa Temp: 13.04C Vlaga: 62.60%RH 
7 11:38:00 
11:37:33 
11:36:55 
1441 
1440 
1439 
Tlak: 101.413kPa Temp: 21.74C Vlaga: 38.35%RH 
Tlak: 101.296kPa Temp: 21.84C Vlaga: 38.15%RH 
Tlak: 101.530kPa Temp: 20.84C Vlaga: 43.55%RH 
8 14:22:41 
14:22:15 
14:21:50 
1451 
1450 
1449 
Tlak: 100.945kPa Temp: 18.43C Vlaga: 35.66%RH 
Tlak: 101.062kPa Temp: 19.08C Vlaga: 35.83%RH 
Tlak: 101.296kPa Temp: 19.18C Vlaga: 35.20%RH 
9 14:34:59 
14:34:34 
14:34:09 
1454 
1453 
1452 
Tlak: 100.710kPa Temp: 20.29C Vlaga: 38.15%RH 
Tlak: 101.179kPa Temp: 19.28C Vlaga: 39.66%RH 
Tlak: 101.062kPa Temp: 18.17C Vlaga: 39.00%RH 
10 14:48:12 
14:47:47 
14:47:22 
1457 
1456 
1455 
Tlak: 101.062kPa Temp: 18.61C Vlaga: 36.19%RH 
Tlak: 100.945kPa Temp: 18.81C Vlaga: 36.53%RH 
Tlak: 101.062kPa Temp: 18.44C Vlaga: 36.99%RH 
11 15:01:46 
15:00:56 
15:00:31 
1460 
1459 
1458 
Tlak: 100.828kPa Temp: 21.26C Vlaga: 38.05%RH 
Tlak: 100.945kPa Temp: 21.55C Vlaga: 44.20%RH 
Tlak: 100.593kPa Temp: 21.67C Vlaga: 41.20%RH 
Tabela 3.2:  Lokacije od 2 do 11 
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Naslednji dan, 18. 5. 2016, so prišle na vrsto lokacije, ki po razdalji od 
združevalnika sodijo v sam maksimum specificiranega s strani proizvajalca končne 
naprave. To so točke od 12 do 15 na sliki 3.2. Rezultati teh meritev so predstavljeni v 
tabeli 3.3.  Vreme je bilo tudi tokrat delno oblačno. 
 
Točka 
(slika 3.2) 
Čas 
(uu:mm:ss) 
Sekvenčna 
številka 
Prejeti podatki 
12 12:50:13 
12:49:40 
12:49:12 
1516 
1515 
1514 
Tlak: 101.179kPa Temp: 22.06C Vlaga: 31.18%RH 
Tlak: 101.179kPa Temp: 22.82C Vlaga: 30.70%RH 
Tlak: 100.593kPa Temp: 22.02C Vlaga: 31.71%RH 
13 13:14:39 
13:13:56 
13:13:21 
1523 
1522 
1521 
Tlak: 100.710kPa Temp: 18.70C Vlaga: 39.83%RH 
Tlak: 100.828kPa Temp: 19.92C Vlaga: 36.92%RH 
Tlak: 101.413kPa Temp: 19.00C Vlaga: 39.24%RH 
14 13:50:48 
13:50:06 
13:49:39 
1534 
1533 
1532 
Tlak: 100.359kPa Temp: 19.68C Vlaga: 41.20%RH 
Tlak: 100.945kPa Temp: 19.12C Vlaga: 43.49%RH 
Tlak: 101.179kPa Temp: 18.96C Vlaga: 46.79%RH 
15 14:16:23 
14:15:56 
14:15:29 
1539 
1538 
1537 
Tlak: 100.710kPa Temp: 19.17C Vlaga: 40.09%RH 
Tlak: 100.710kPa Temp: 18.92C Vlaga: 40.55%RH 
Tlak: 100.945kPa Temp: 18.86C Vlaga: 40.94%RH 
Tabela 3.3:  Lokacije od 12 do 15 
Točka 12 se nahaja na parkirišču pred trgovinskim centrom. V neposredni 
bližini teče visokonapetostni električni vod. 
Točka 13 se nahaja na strešni etaži parkirne hiše CityPark. Ta meritev je bila 
opravljena skorajda v vidnem polju združevalnika. Stavba je med najvišjimi v 
okolici, saj razen posameznih zgradb ter grajskega griča višjih preprek v smeri proti 
združevalniku ni. Na parkirišču pred Kolosejem, ki je v neposredni bližini, vendar na 
tleh, komunikacije ni bilo možno vzpostaviti. 
Točka 14 se nahaja na parkirišču blizu ljubljanskih Žal. Teren je odprt in 
raven. 
Točka 15 se nahaja na bencinskem servisu na Dunajski cesti v smeri  centra 
Ljubljane. Lokacijo obdajajo stavbe različnih višin.  
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3.3  Rezultati testiranja ob gibanju 
Poleg statičnega testiranja na različnih lokacijah sem opravil tudi dva testa, ko 
se je končna naprava gibala. Prvi test je bil opravljen 17. 5. 2016 med hojo od 
Kongresnega trga (točka A) do Nebotičnika (točka B). Približna pot je razvidna iz 
slike 3.3. 
 
Slika 3.3:  Pot hoje 
Končna naprava je oddajala z močjo 2 dBm. Komunikacija se je vršila, vendar 
je prišlo do neuspešnih prenosov in ponovnih pošiljanj sporočil. To je razvidno iz 
časovnih oznak posameznih sporočil v tabeli 3.4. 
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Točka 
(slika 3.3) 
Čas 
(uu:mm:ss) 
Sekvenčna 
številka 
Prejeti podatki 
A 
 
 
 
 
 
 
 
 
B 
11:36:55 
11:37:33 
11:38:00 
11:48:00 
11:49:42 
11:50:00 
11:50:00 
11:51:00 
11:51:44 
11:52:18 
1439 
1440 
1441 
1442 
1443 
1445 
1444 
1446 
1447 
1448 
Tlak: 101.530kPa Temp: 20.84C Vlaga: 43.55%RH 
Tlak: 101.296kPa Temp: 21.84C Vlaga: 38.15%RH 
Tlak: 101.413kPa Temp: 21.74C Vlaga: 38.35%RH 
Tlak: 101.062kPa Temp: 15.36C Vlaga: 55.01%RH 
Tlak: 101.179kPa Temp: 15.69C Vlaga: 58.91%RH 
Tlak: 100.828kPa Temp: 14.79C Vlaga: 56.08%RH 
Tlak: 101.062kPa Temp: 14.42C Vlaga: 57.23%RH 
Tlak: 100.945kPa Temp: 15.78C Vlaga: 52.97%RH 
Tlak: 101.179kPa Temp: 14.96C Vlaga: 53.25%RH 
Tlak: 100.828kPa Temp: 15.09C Vlaga: 53.69%RH 
Tabela 3.4:  Rezultati testiranja med hojo 
19. 5. 2016 sem testiral delovanje sistema med vožnjo z avtomobilom. Končna 
naprava je bila na sovoznikovem sedežu, stekla so bila dvignjena. Oddajna moč je 
bila 14 dBm. Pot z avtomobilom je označena na sliki 3.4.   
 
Slika 3.4:  Mešana pot 
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Pot se začne Na jami (točka A) in konča na parkirišču pri železniški postaji 
(točka B). Od točke B do točke C (vhod v Eurocenter) je pot nadaljevana s hojo. 
Rezultati so prikazani v tabeli 3.5.  
 
Točka 
(slika 3.4) 
Čas 
(uu:mm:ss) 
Sekvenčna 
številka 
Prejeti podatki 
A 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
B 
 
 
 
 
 
C 
13:13:40 
13:14:08 
13:14:51 
13:16:42 
13:17:09 
13:17:52 
13:18:26 
13:18:53 
13:19:20 
13:19:54 
13:20:21 
13:20:48 
13:21:15 
13:21:42 
13:22:09 
13:22:36 
13:23:03 
13:23:31 
13:23:58 
13:24:25 
13:24:52 
13:25:19 
13:27:18 
13:28:00 
13:28:49 
13:29:31 
13:30:42 
13:31:24 
1568 
1569 
1570 
1573 
1574 
1575 
1576 
1577 
1578 
1579 
1580 
1581 
1582 
1583 
1584 
1585 
1586 
1587 
1588 
1589 
1590 
1591 
1594 
1595 
1596 
1597 
1599 
1600 
Tlak: 100.359kPa Temp: 27.32C Vlaga: 32.05%RH 
Tlak: 100.828kPa Temp: 27.41C Vlaga: 31.48%RH 
Tlak: 100.476kPa Temp: 27.78C Vlaga: 31.24%RH 
Tlak: 100.828kPa Temp: 28.24C Vlaga: 29.89%RH 
Tlak: 100.242kPa Temp: 28.01C Vlaga: 30.10%RH 
Tlak: 100.359kPa Temp: 27.97C Vlaga: 30.50%RH 
Tlak: 100.125kPa Temp: 27.82C Vlaga: 30.20%RH 
Tlak: 100.125kPa Temp: 27.74C Vlaga: 30.77%RH 
Tlak: 100.359kPa Temp: 27.62C Vlaga: 30.97%RH 
Tlak: 100.710kPa Temp: 27.02C Vlaga: 32.79%RH 
Tlak: 100.359kPa Temp: 26.63C Vlaga: 34.43%RH 
Tlak: 100.242kPa Temp: 20.96C Vlaga: 44.56%RH 
Tlak: 100.125kPa Temp: 19.66C Vlaga: 51.77%RH 
Tlak: 100.359kPa Temp: 18.71C Vlaga: 57.23%RH 
Tlak: 100.125kPa Temp: 19.02C Vlaga: 53.91%RH 
Tlak: 100.476kPa Temp: 18.41C Vlaga: 56.01%RH 
Tlak: 100.008kPa Temp: 18.68C Vlaga: 54.60%RH 
Tlak: 100.242kPa Temp: 18.65C Vlaga: 55.48%RH 
Tlak: 100.125kPa Temp: 19.10C Vlaga: 53.66%RH 
Tlak: 100.359kPa Temp: 18.97C Vlaga: 53.91%RH 
Tlak: 100.359kPa Temp: 19.07C Vlaga: 55.14%RH 
Tlak: 100.476kPa Temp: 18.67C Vlaga: 54.20%RH 
Tlak: 100.125kPa Temp: 23.30C Vlaga: 39.56%RH 
Tlak: 100.593kPa Temp: 23.41C Vlaga: 39.24%RH 
Tlak: 100.593kPa Temp: 23.13C Vlaga: 39.63%RH 
Tlak: 100.008kPa Temp: 23.32C Vlaga: 40.68%RH 
Tlak: 100.125kPa Temp: 23.09C Vlaga: 39.79%RH 
Tlak: 100.125kPa Temp: 23.06C Vlaga: 39.86%RH 
Tabela 3.5:  Rezultati mešane poti 
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Iz prejetih podatkov je lepo razvidnih prvih šest minut vožnje brez vklopljene 
klimatske naprave. Ravno tako je mogoče opaziti spremembo temperature pri izstopu 
iz avtomobila in začetku hoje.  
 
3.4  Ugotovitve 
Meritve so pokazale, da je tehnologija LoRa zelo primerna za mestna okolja. 
Signal je resnično odporen na motnje in nima težav z odboji. V nekaterih primerih je 
odboj tudi edina možnost za vzpostavitev komunikacije. Domet sistema me je 
presenetil, še posebej ob upoštevanju, da združevalnik ni bil postavljen na optimalni 
lokaciji.  
Tehnologija LoRa ima dve očitni slabosti: nizko prenosno hitrost in omejitve 
oddajanja v ISM pasu. Ti dve dejstvi je ne naredita idealne za storitve, ki zahtevajo 
pogosto pošiljanje večjih količin podatkov. Niša tehnologije LoRa je v storitvah, kjer 
se opravljajo meritve (kvalitete ali porabe) vode, elektrike, ogrevanja in plina. 
Podjetja, ki zagotavljajo te dobrine, imajo v veliko primerih še vedno zaposlene ljudi, 
ki hodijo od hiše do hiše in odčitavajo števce porabe. Sistemi LoRa bi omogočili 
enostavnejše in zanesljivejše zbiranje teh podatkov. Tudi pri okoljevarstvenih 
meritvah bi lahko LoRa omogočila poceni in učinkovit dostop do podatkov.  
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4  Zaključek 
Rezultati so presegli pričakovanja, še posebej, ker končna naprava ni oddajala 
z najmanjšo oddajno hitrostjo. Če bi, bi to pomenilo še večji doseg. Glede na 
rezultate sklepam, da razen večjih naravnih ovir, kot sta grajski grič ali Šišenski hrib, 
na področju Ljubljane znotraj obvoznice ni lokacije, ki se je ne bi dalo pokriti z 
sistemom LoRa, ki ima samo en združevalnik. Seveda ob predpostavki, da so končne 
naprave vsaj na nivoju tal in ne globoko v zgradbah ali v zelo ozkih notranjih 
dvoriščih. Odvisno od postavitve lahko večje zgradbe in naravne ovire služijo tudi 
kot odbojno mesto, ki omogoči sprejem signala, ki ga drugače ne bi bilo možno 
sprejeti. Tu se opiram na rezultate, ki sem jih dobil nasproti Čajne hiše, v podhodu 
pri pravoslavni cerkvi in na bencinski črpalki Petrol na Dunajski cesti v smeri centra.  
Združevalnik, postavljen na razglednem stolpu Ljubljanskega gradu, bi lahko 
pokril večino območja Ljubljane in tudi Ljubljanske kotline. 
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